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Technologies

Installation Process

The installation guide contains the following sections:
System Requirements

Installing dotDefender

Troubleshooting

System Requirements

When installing dotDefender, the following information is needed:
1. Path to the HTTPD binary
2. Path to the httpd.conf
3. Command for restarting Apache

dotDefender operation requires any of the following:
Web Server: Apache 2.0.X or higher, Apache 2.2.X
Platform: Linux (packages: RPM, Debian, Generic)
Perl Interpreter

GLIBC 2.3.2 or higher

If present - SQLite 3.5.6 or higher

Installing dotDefender
1.Extract the downloaded gz file.

For example: gunzip dotDefender-3.8-5.Linux.i386.rpm.bin.gz

Note: Installation must be performed using root permissions.
After installation has finished — Restart Apache server!

Make sure that "umask" equals to "022".

2.Start the installation dialog by executing the bin file.

For example: sh ./dotDefender-3.8-5.Linux.i386.rpm.bin
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3. The Welcome screen appears. Select Next.

l |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I[|]E l COle |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I |:I T

« Welcome to the installer for dotDefender, from &pplicure Technologi

information about dotD
< Weh
T =lI-'I-'ll"'111-"—' COL.

x Thank you,
x The dotDefender Team

T I:I Lo o e e e e
¢ ilex %
Tl I:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:IT

4. The License Agreement screen appears. Read, and selectl Agree.

L cpeqof o efefepefepefoefeepoe g geeggaqalicense  Agreemen oo oo oo goeigak
< APPLICTURE SO0FTWARE LICENSE AGREEMENT X

echnologies of any and all li:
prohibits rewve
tion of its software in any fo =

< NOTE: IF ¥0U IN3TALL THE 30FTWARE ¥0U WILL EE DEEMED TO HAVE ACCEPTED TH x
~ TEFMZ OF THIS LICENSE AGREEMENT. 1ject to the followinhg terms and

. conditions, Applln ure Techn: ] n [("applicure™) grants to
[MTzer™) = wioluusivy ic ] .0 113 he Software.
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5. The Configuration Options screen appears. C|IC|< Next.

Lo oo gaaagaaagagaqConfiquration 0ptionsgogooogdaaqaaooaad oo qaaogk

111.- can perform required configuration automatically. "
':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I I_II_I '-I':I I:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:I: -
Add dotDhefender module to the h'I'.T'.I_ll_l.l_.l_lnt
4dd log mw
¥ Fun lice
(U ([ g (s e e (6 6 (s s (e {ws s (spu g (s (s s s s gu (s (uiuys (sfsgu (s (ugs (s (spu(s (s gu{s(s (sys sgu s (s (ufu s (s (s (s (upugs (s (s (v mi 1

I Qoo oo oo oooopeopepoooooo oo oo oo
¢ e x
Tl |:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I'|

6. The Httpd Executable screen appears.

Type the path to the httpd/apache2 executable and select Next.

1o oo qqqittpd Executab l eqaooaao oo oo oo oo g oagaqodk

X W I g g Y T I I I I I I I I e

i fu s o e s e e e e e e e
¢ Hext x
i I:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:I'|
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7. The Httpd Conf screen appears.
The httpd.conf path is inserted automatically. Select Next or modify the path if Apache is
configured to use a file other than the default configuration file.

Lo opopeo oo i o g oaHt tpd  Confaooaaoqaa oo oo qaaoaaoqqaodgk

LG EELGE L EEU G UG EU LR L E L GEUE UG E U EL LB LS EEC CEC U E U EE LB RS EUEECCEL L Lty

I oo qooooaooooooooooooooo oo ooooyofofofofofofofofofofof ooy I:]_'I
¢ Hex
I |:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I|:I'|

8. The GUI Directory screen appears.
Type a name for the dotDefender's URI (for example "dotDefender"), and Next.

lqqqqqqqqqqqqqqqqqqqqqqqd'tﬁefender [ELLRN Dlrectmr'qqqqqqqqqqqqqqqqqqqqqqqqqqh

e efender
A 110 8 (& I g g [ o s g g g g g O e g L g e (G

T Qoo Qoo aoapepaaepa oo ooy g I:l'l
¢ Hext
[Tl I:II:II:Il:Il:IllIl:Il:Il:II:II:Il:Il:IllIl:Il:Il:II:II:Il:Il:Il:Il:Il:II:II:Il:Il:IllIl:Il:Il:II:II:Il:Il:IllIl:Il:Il:II:II:Il:Il:IllIl:Il:II:II:Il:Il:IllIl:Il:Il:II:II:Il:Il:IllIl:Il:Il:II:II:Il:Il:IllIl:Il:Il:II:Il:Il:I'|
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9. The Admin GUI screen appears.
The Administration GUI is now accessible at http://<hostname>/dotDefender (Defined
previously). To access the Administration GUI, a password must be configured for the
admin user. Enter a password in each of the two fields. Select Next.

NS o {6 s s (g {6 g s o e (0 SO OO i e o o e o o O {0 s o e (s s g s {4

13-'ZI'ZI'ZI'ZI-I-I-I-I-I-I-I-I-I-I CLO A L I o e L I T e '-I'-I'-I'

1 ':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I':I-l
10. The Rule-Updates screen appears.

Select either Automatic Update or Manual Update, and then Next.

¢ LOYIIYEIdId IOy [+ 10T q I eIqIdIIqadaIdaT]

1 I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:]_'I
Eaci > x
[T I:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:I 1
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11. The Rule-Updates screen appears.

For automatic update, select the frequency of the updates and then Next.

1epopepepaepqeoepqaeqegaoBest Practice Pules - Check Periodooeioeiooeopeiofeioaeoeoegak

neck X
'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI':I'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI'ZI':I'ZI" i X
1 day

1l month

T {0 e e
X e X
[Tl I:IIZIIZIIZIIZII:Il:Il:Il:IllIl:Il:Il:II:Il:Il:Il:IllIl:Il:Il:II:Il:Il:IllIl:Il:Il:II:Il:Il:Il:IllIl:Il:Il:II:Il:Il:Il:IllIl:Il:Il:II:Il:Il:IllIl:Il:Il:II:Il:Il:Il:IllIl:Il:Il:II:Il:Il:Il:IllIl:Il:Il:II:Il:Il:IllIl:Il:Il:I'|

12. The Rule-Updates screen appears.

Select to download the rules from either Applicure's website or a custom
location of your choice and the Next.

LR iRt RT1] ] rules from Applicure's website
o11E Pull rules from _gmu_ lac

X MO IYIIIIITTY () AT IgIIIqITILILs

t I:I (0 0 e 0 e e I:l'l
¢ ilex
[Tl I:Il:Il:IllIl:Il:Il:II:II:Il:Il:IllIl:Il:Il:II:II:Il:Il:IllIl:Il:II:II:Il:Il:IllIl:Il:Il:II:II:Il:Il:IllIl:Il:Il:II:II:II:II:IIZIIZIIZIIZII:IIZIEII:IEII:IEII:II:Il:Il:IllIl:Il:Il:II:II:II:Il:IllIl:Il:Il:Il:Il:Il:IllIl:Ij
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13. The Verify Settings screen appears. Select Next.

ll'j_l:'[:I:IllIl:Il:Il:II:II:Il:Il:IllIl:Il:Il:II:II:Il:Il:Il:Il:Il:II:II:Il:Il:IllIl:Il:Il:Il:II:Il:I T

]'_II-'lI ITT .

x Add Module

« Add Log
x 4dd License

x AutoUpdate 1 On
{ Check Period : 7 dayis)
TRI : Applic
(AN L L LN L8 R RE N AN LR (R QNN R U8 L LR RN L L L8 O LR R L L 8 O L (R AN L L G N L S RN L L (R W AN SRR RN
~ it .
T} I:Il::[I:Il:Il:Il:ILII:Il:Il:II:Il:Il:Il:Il:Il:Il:II:Il:Il:Il:ILII:Il:Il:II:Il:Il:Il:ILII:Il:Il:II:Il:Il:Il:Il:Il:Il:II:Il:Il:Il:ILII:Il:Il:II:Il:Il:Il:ILII:Il:Il:II:Il:Il:Il:Il:Il:Il:II:Il:Il:Il:ILII:Il:Il:Il:Il:Il:Ij

14. The Confirm Installation screen appears. Select Go.

LegqegopepoppepgerapepefepogeigepgaeaConfirm Installati ongoooeoeaooepe oo oo e ook

x Proceed now ?

i I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I I:I III
: Back >
[Tl I:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:IT
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15. Installation is running...

'APPLHL: tull,
‘APPCure-fullys
FAPPCure-fully
‘APPCure-fullys
FAPPCure-fully
FAPPCure-fullslib TI/11 ; g I CFrLL-L1GENS
‘APPCure-full/lib ALl 3 /axr ey . dys

*APPCure-full/
*APPCure-fully/
‘APPCure-fullys
‘APPCure-fullys
‘APPCure-fullys
‘APPCure-fullys
FAPPCure-fully

oo oo oo e oo g e gy efef o cfef o qfefef ey ey oy gy fff

le6. Installation has finished. Restart Apache server.

L opepepoycpofefefofefeff qofefei el e e Se tup  Comp 1 e teooeo ool ool eigoefefcfofef e opefef e efeiy ol

x To launch dotD GUII:

¢ [GUI URL: htt athame> fdotDefender ]
¥ [user name:

« [password: <defined previously>=]

x dotDefender haszs been succ ully inztalled.

your Web serwer at this tim

e B L UL C CE C e e UL C EE CCE CE E EE C CE CE CC L CE CE CE CEE CECEE U CECECEEC e En)

Note: After installation, an Apache restart is required.
After restarting Apache, the dotDefender will be accessible through the pre-defined URI and
Password. The user name is 'admin’, which cannot be changed.
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1. Troubleshooting

If you experience any issues loading the dotDefender interface, please review the following
points to isolate your problem.

Cannot run the installer — no execute permissions:
If you are executing the command “# sh dotDefenderr-3.8-5.Linux.i386.deb.bin” (for example), in order

to run the installer, and a “No Execute Permissions” error appears, it most likely relates to the “/tmp”
directory or its mount:
1. Create a directory with permissions — simply execute mkdir /[some_dir_name] (“mkdir /dD_ttt")
22 Use the following command (for example) to run the installer under the newly created directory:
“TMPDIR=/dD_ttt sh dotDefenderr-3.8-5.Linux.i386.deb.bin”

libXML issue:

a) Get the process ID of one apache child (run “ps aux | grep httpd”)

b) Run # “cat /proc//maps | grep libxml” to get the path to libxml

¢) Run the utility from “/usr/local/APPCure/bin/change_soname”, which receives two arguments:
- The path from the second step, and

- An output location, for example: change_soname /ust/lib/libxmI2 /tmp

d) Copy the output file called libXML2.s0.2 and replace the one at /usr/local/APPCure/contrib

e) Restart Apache

suEXEC integration (From the Applicure knowledgebase):
http:/lapplicuresupport.helpserve.coml/index.php?
m=knowledgebase& a=viewarticle&kbarticleid=29&nav=0,13

cPanel integration (From the Applicure knowledgebase):

http://applicuresupport.helpserve.com/index.php?
m=knowledgebase& a=viewarticle&kbarticleid=30&nav=0,13

Please help us help you!

Link to our knowledgebase: http:/lapplicuresupport.helpserve.com/index.php?
m=knowledgebase& a=view&parentcategoryid=13&pcid=0&nav=0
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